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Abstrakt

Prace se zabyva zajigim informa&ni bezpénosti IT sluzeb za pouziti ndwyvinutého
systémutizeni rizik. Vychazi ze standardISO/IEC 20000 Inform&ni technologie —
Management sluzeb, ISO/IEC 27001:2005 Infaimidgechnologie — Bezgaostni techniky —
Systémy managementu begpesti informaci — PoZzadavky a dopéeni organizace Bank
Information Technology Secretariat, kterd v sows8l s fizenim operénich rizik

v bankovnim prosgedi v roce 2002 publikovala dopéani BITS Technology Risk Transfer
Gap Analysis Tool. Nadkmito zaklady prace stavi novy igpb zabezpgeni poskytované
sluzby tak, Ze hodnoti moznosti zvladani rizik tew stranach kontraktu a dle hodnoceni
opateni vybira optimalni varianty zvladani rizik.
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1. Uvod

V Ceské republice rok od roku roste¢pb spolénosti a firem orientovanych na IT, které se
rozhodly certifikovat své vnihi prostedi tizeni dle &kterého z mezinarodnich standard
O tom je mozné se snadndepwdcit prohlidkou webovych prezentaciegonich i méa
znamych dodavatellT sluzeb. Krond certifikaci systém fizeni kvality a environmentalniho
managementu jsou jiz dnestZiné certifikace protfizeni sluzeb IT (ISO/IEC 20000),
informacni bezpénosti (ISO/IEC 27000), zatim bohuZel zaostavajiifdeace v oblastitizeni
kontinuity ¢innosti organizace.

Pokud se blize podivame na standardy ISO/IEC 2@0MO/IEC 27000, zjistime, Ze maji
mnoho spoléného. | proto se organizace ISO/IEC chystaji naanydtandardu zatieného
praw na spolénou implementacithto dvou oblasti, a to v planované ISO/IEC 27013.
Tato prace vychazi z myslenky budouci ISO/IEC 27@l% poteby zajistit informani
bezpénost v poskytovanych sluzbach a byznys procesectoh@ divodu kvalitativré
rozSkuje Dohody o Urovni sluzeb (SLA) o Dohody o beapssti (PLA). Dale si v praci
autai uvédomuji, Ze jiz davno se nelze sdeslit pouze na ohratené prosedi jedné
organizace, aleidit ho jako celek, a to ¢etrg vstupi a vystuf v podokk nagiklad
dodavatel nebo konzumeitsluzby IT.

Toto se neriize obejit bez propracovaného systéfaeni rizik, ktery reflektuje novou situaci
,wicedoménového" prosedi. V gedkladané praci je vyvinut unikatni systéireni rizik (ne
jejich identifikace a analyzy, pro kterou existujgegetn: metod), ktery umailje
optimalizovat vylr opateni na zvladani rizik na jednotlivych stranach kakiu
poskytované sluzby IT. Ktomu zavadi dva paraméiognoceni op#étni, a to relevanci
a jeho vysplost. Z nich poté odvozuje schopnost danych i@pétzvladat riziko s tim, Ze tato



schopnost e byt rozdilna na rozdilnych strandch kontrak®ent® no vyvinuty zpisob
piedstavuje vyznamny posun v oblasteni rizik, na kterém je mozné stawdalSi postupy
a modifikovat jej dle konkrétnich petb organizaci. Je vhodné poznamenat, Ze tent® nov
vyvinuty systémfiizeni mize byt s usfchem provozovan i v ,jednodimenzionalnim®
prostedi, to znamena uviifedné organizace.
Text je¢lenén nasledové
* Prvrg jsou velmi strdné predstavena metodickd vychodiska — oba standardy E®O/
20000 a ISO/IEC 27000 a pouzita metoda pro anaiyiy
* Nasledr jsou definovany Dohody o bezfimsti poskytované sluzby IT;
e Druhou s¥Zejnicast prace tvid popis nového systéniizeni rizik;
e ZAwr prace je w¥novan pipadové studii, ktera prokazuje fumiost metody
a naponiZze implementacim v praxi.
Zamerné neni v praci podrolindiskutovana metoda pro analyzu rizikivddem je to, Ze
prace ke svoji implementaci Zadnou konkrétni nigpofe. Jedinym poZzadavkem na analyzu
rizik je, aby jako jednu z hodnocenych sluzek @zdbsahovala zranitelnost, ktera je nastedn
snizovana, odderg od ostatnich paramétr

2. Metodicka vychodiska

Tato kapitola strén¢ predstavuje standardy a dopoéeni, na kterych prace stoji. Cilem
samozejme neni jejich detailni popis, ale poskytnuti zakligdnramce. Pro hlubsi pochopeni
je nutné studium vyse uvedenych standard

2.1. ISO/IEC 20000

Standard ISO/IEC 20000 [1, 2] je¢en pro implementaci proaigskteré zajisti poskytovani
IT sluzeb dle tzv. best practices. Je to prvni m@zidni standard zatifeny na management
sluzeb v IT. Je zaloZen na britském standardu BX®Q,5tery také nahrazuje. ISO/IEC 20000
Je proceshorientovany standard. To znamend, Ze ne¥grupro hodnoceni produknebo
poskytovanych sluzeb.

ISO/IEC 20000 mize byt pouzit k implementaci procdeslle nejlepSich praktik, vyslani
pozitivniho signalu zakaznikn — zakaznik vi, Ze procesy podporujici nakupovasiaabu
jsou na té nejvySSi Udrovni, zabeZemi konzistentniho ffstupu vSech dodavatel

v dodavatelskéntetézci, méteni sodasné arové procesni vysgosti poskytovatele sluzeb
IT, zlepSovani efektivity a vykonu spéteosti pomoci neustalého zlepSovani.

ISO/IEC 20000 je tvien dv¥ma ¢astmi. Pozadavky v [1] a dop@enimi pro implementaci

v [2]. Z jiného pohledu je standard tem popisem vzajengnprovazanych proces jejichz
strieny prehled néasleduje.

PozZzadavky na systém managementicilem je poskytnout efektivni systém managementu,
kde vrcholovi pedstavitelé spotmosti poskytuji doklady o své vlastni angaZovanosti
stanovuji politiku a komunikuji ji dovritspol€&nosti a v neposledniacdé poskytuji svym
zamestnan@m moznost vzélavani tak, aby byli fipraveni efektivi vykonavat své role.
Planovani a implementace managementu sluzekaplikuje dnes jiz, revoltni PDCA
metodologii na vSechny procesy. PDCA zastupujeasiBlan-Do-Check-Act neboli Planuj-
Délej-Kontroluj-Jednej. Jedna o logicky a intuitivipostup, kde je dana sluzba p&vn
naplanovana (cile a jak jich dosahnout, politikagamizace), poté jsou procesy
naimplementovany do praxe a neustale monitorovarglepSovany. Revotini proto, ze
PDCA cyklus byl navrzen jiz po druhé&ove valce, kdy byla do Japonska vyslana skupina
statisticky orientovanych &deckych pracovnik aby pomohli pebudovat valkou
zdevastovanou ekonomiku. Od té doby, tedy jiz vie padesat let, se PDCA stale pouziva
jako zakladni princip veSkerétizeni. Autorem PDCA je W. Edwards Deming.



Planovani a implementace novych nebo zménych sluzeb: tento proces zajisije
proveditelnost novych a zménych sluzeb p danych nakladech a v dohodnuté kwalRlany
musi zahrnovat definici odpé&dnosti za implementaci, komunikaci se vSemi
zainteresovanymi stranami, smlouvy, pozadavky najed metody a nastroje procéieni,
rozpaty, atd.

Procesy dodavky sluzeb:tato kapitola normy mimo jiné popisuje pozadavky SLA
(service level agreement, dohoda o Urovni sluZktgré musi naprosto jasrspecifikovat,
jaka sluzba bude poskytovana, jakou bude mit slkXfaditu, pripadné sankce za poruseni
dohody, metody monitoringu vykonnosti sluzby a jil#le strikt® naizuje vést vykazy

o sluzbéach, zajistit management kontinuity a dastsg dané sluzby. Dotyka se roZpmvani

za IT sluzby, nfizuje provadt management kapacit a zép&at informa&ni bezpénost.
Procesy vztahi: jsou rozdleny na vztahy s byznysem a s dodavateli. Budodaiiych
vztahi se zakazniky je zaloZeno na chpéni jejich poZagaobré komunikaci a proaktivit
Dobré vztahy s dodavateli jsou nutné gr&vuspokojeni zakaznika a k udrzeni kontinuity
dané sluzby.

ProcesyieSeni:jsou rozdleny na management probléra incidend. To jsou dva Uzce spjaté
pojmy, nicmég existuje mezi nimi rozdil a jerdba je rozdilé i chapat. Incident je &
okamzité zavady, ktera je v danou chvili viditepra zakaznika. Jakdiglad incidentu nize
byt uveden vypadek internetovéhéipmjeni. Problém je skutea icina incidentu. Pokud
incidentem je vypadek igpojeni, potom problémem i#@e byt Spatéh nakonfigurovany
firewall.

Ridici procesy:management konfiguraci — cilem je udrzoviaspé konfigurgni informace
prvka sluzby v konfiguréni databazi. Management 2m— veskeré z#my museji bytizeny

a zaznamenany.

Proces uvolréni: cilem je dodat, distribuovat a sledovat jednu neioe znén obsazenych
v jednom uvolgni do produkniho prostedi. Také museji byt vypracovany plany pro
piipadné stazeni daného uvainv pripadt nekorektni funknosti v produknim prostedi.

2.2. ISO/IEC 27000

Rodina mezinarodnich standardSO/IEC 27000 se stala velmi uznavanym, HBojn
pouzivanym a mnoha implementacemi odzkouSenym mémogro zajidini informani
bezpeénosti. Mezi nejvyznamijsSi casti ISO/IEC 27000 p#t
* ISO/IEC 27001:2005 - specifikuje pozadavky na systéizeni informani
bezpeénosti (ISMS — Information Security Management Syste
e ISO/IEC 27002:2005 (jvodre ISO/IEC 17799) — soubor postugpro informa&ni
bezpénost. Z praktického hlediska poskytuje navod, jakkeétreé zajistit vhodnou
urovei informani bezpeénosti a eliminovat tak bez{eostni rizika;
* ISO/IEC 27005:2008 #izeni rizik v inform&ni bezpé&nosti.
* ISO/IEC 27004:2009 — #&heni v inform&ni bezpeénosti.
VySe uvedeny Wet neni v zadnémifpadt kompletni, krornd dalSich, jiz platnycklena
rodiny 27000, ISO/IEC planuje vydat rfédgad ISO/IEC 27013 — navod pro integrovanou
implementaci ISO/IEC 20000 a ISO/IEC 27000, ISO/IEMM36 — bezpmostni doporteni
pro outsourcing a dalsi.
Pokud situaci kolem implementace informa bezpénosti dle ISO/IEC 27001:2005
maximalre zjednoduSime, tak Ize konstatovat, Zze ISO/IEC 278WD5 stoji na tech
absolutg zasadnich nosnych principech:
« Rizeni informa&ni bezpeénosti stavi na PDCA cyklu, to jest na principu riélého
zlepSovani. Timto Zsobem je také tento standard navazarrikiae na ISO/IEC
27004:2009 v C fazi a podosin



* Snxry, kam je upeno Usili pedevsim, je dano rizikovou analyzou;

* Na zaklad hodnoceni rizik jsou implementovana deai z normy ISO/IEC
27002:2005 (seznam také obsahujgopa A v ISO/IEC 27001:2005). Pro zafist
informaini bezpeénosti organizace neni nutno implementovat vSechpatemi,
nagiklad pokud organizace neprovozuje elektronickybbhod, tatatast samoizjme
nebude implementovana. Yelia vSak upozornit na to, Zehem auditu je nutné mit
pripravené dostate¢ vérohodné vysetleni, pra& dané opdeni neni implementovano.
Napriklad nelze neimplementovat opati tykajici se lidskych zdnbjprost proto, ze
se organizaci nechce.

Timto popis ISO/IEC 27000 ko pro dalsi vyklad bude dostats. V dalSichéastech prace
budete¢ zejména o ,aplikaci opani pro redukci rizika“ a tim je mna pra¢ implementace
opateni ze standardu ISO/IEC 27002:2005.

2.3. Doporuceni BITS

Tato ¢ast popisuje pouzity algoritmus analyzy rizik, & ja k nim gistoupeno v dalSi praci.
Bez dalSich podrobnosti ulime, Ze podle dopoéeni BITS [3] se vysledna hodnotadfta
takto:

riziko = dopad * hrozba * zranitelnost

s tim, Ze dopad je potencialni Skoda vznikianastalé udalosti, hrozba je pra&pddobnost
dopadu a zranitelnost je vlastnost systému, kdebargiisobi. To znamena, Ze zranitelnost je
ve vypcaitu to jediné, co lze pouzit k numerické redukcikaz Dvojice dopad a hrozba pak
definuji tzv. rizikovy scéna Veskeré informace o rizicich jsou pak shrod@mazany v tzv.
registru rizik. Na zakladkonkrétni metodiky jsou definovany numerické rdgsaro dopad
hrozbu a zranitelnost. Hrozba jiz byla definovarakoj pravdpodobnost, zranitelnost
definujme jako prav&podobnost selhani jiz existujicich ofgati a dopad budeme hodnotit na
relativni Skale od nuly do hodnoty tisic. Maximahadnota rizika pak e byt také nejvice
1000. Vice informaci v [3] a v samotné ISO/IEC 2Z2008.

3. Informa éni bezpe €nosti ve sluzbach IT — dohody o Grovni
bezpe énosti (PLA)

Ze striéného popisu ISO/IEC 20000 vquichozichéastech prace je patrné, Zze poskytovatel
sluzeb IT méa dva zéakladni UkolRidit své vnitni prostedi, kde vyroba sluzby probiha,
a dale mit v dostateé mfe pod kontrolou své okoli. Jakdildad mize poslouzittizeni
vztahi s dodavateli. Navic, dodavatel musi mit abseélyjasnou pedstavu o tom, jakou
presré formu poskytovana sluzba méa a jaké ma parametigte- je zakotveno v dohéd

o urovnich sluzby (dale bude ozpaano pouze jako SLA). Pokud je cilem poskytovatele
sluzby IT i adekvat&fidit bezpé€nost sluzby, Izdici, Ze misto pro definici bezpeostnich
parametit sluzby je na témze méstjako definice provoznich paramietr v SLA. Frankova

a Yautsiukhin v [4] navrhuji zavedetiizeni Uroveé a bezpénosti pro byznys procesy.
Poskytovanou sluzbu IT Ize jéstpovazovat za byznys proces. Frankova a Yautsiukhin
definuji dohodu o Urovni bezpeosti (dale jen PLA — Protection Level Agreemeratg
smluvni verzi SLA se specifickymi bezfmstnimi kritérii, které poskytovatel sluzby musi
splnit. Jako piklad uvadji riziko poruSeni dat klientafpposkytovani sluzby IT.

Tento gistup mé vSak jeden nedostatekji?éme myslenku, Ze poskytovatel sluzby IT a jeji
konzument nejsou nédfielé, ale partrte kde je spolénym cilem oboustranna spokojenost,
do které jist spada i absence jakychkoli bezpestnich inciderit Potom se Ize domnivat, Ze
PLA se sklada ze dvatasti:



» Pozadavky na bezpeost sluzby IT na strémposkytovatele;

* Podminky, které musi splnit oghatel sluzby IT tak, aby byly platné zavazky
poskytovatele. Jinymi slovy, sankce za poruSenp&emstnich paramairnenese
poskytovatel, pokud je zavada na stradbiratele.

Kriticky dalezitou ¢asti PLA je registr rizik, ktery byl zmén v predchozicasti. Musi byt
zajis€no, Ze je znam ama stranam kontraktu a Ze jej éolstrany steji interpretu;ji
a akceptuiji.

4. Rizika v PLA

Rekli jsme si, ze abstrany kontraktu maji zajem na inforén& bezpénosti poskytované
sluzby IT. Pokud existuje riziko, Zze pozadovanavétidoezpénosti nebude dodrzena, potom
ok¢ strany jsou také zainteresovany v jeho zvladamzg¢sani zranitelnosti na obou stranach,
pokud existuje). Bylo jizieteno, Ze zranitelnost je sniZzovana implementaci iepat
z katalogu ISO/IEC 27002:2005. Na kazdé straontraktu jsou samoejme vybirana ta
opateni, ktera maji smysl pro dané konkrétni riziko.yAlylo mozno gjakym zpisobem
porovnavat op#eni mezi sebou a mezi poskytovatelem a konzumesta#by, zavedeme
nasledujici d¥ vlastnosti, které budeme hodnotit u @pat:

* Relevance opateni — neboli gedpokladana dinnost opateni je no¢ definovany
pojem. Vztahuje se k tomu, jak jedno dané konkrépateni z katalogu tiive 1azne
redukovat zranitelnost. Udene si giklad: opateni 9.2.1 ISO/IEC 27002:2005
Umisgni zdizeni a jeho ochrana, bod d §ishiZze svym zpsobem omezit Skodu
zpisobenou poZzarem v servergévivhodnym umisinim serveru. Naproti tomu
opateni 9.1.4 ISO/IEC 27002:2005 Ochrangeg hrozbami v&Sku a prosedi
(obsahuje také instalace hasicich a zhaSecichigu&®t ma nepochybh vyssi
ucinnost v gipads, Ze v serverowhpozar skutené vypukne. Proto definujme mnoZzinu
relevanci jako bezroz¥mou linearni diskrétni stupnici od 0 do 1, kde da‘t
maximalni relevanci daného opatti k danému riziku. Poznamenejme §ege jako
celé fizeni rizik v mnoha ohledech sfiga v odhadech analytika manazerskych
rozhodnutich, tak i ipfazeni relevance je uUkolem pro zkuSeného analytika.
V budoucnu je mozné roz8ni metodiky o réeni na infrastrukiite tak, aby nebylo
vzdy nutné se spoléhat na odhady.

* Vyspélost opatireni — tento ukazatel je taktéz definovan pro kazdédrepaz katalogu
ISO/IEC 27002:2005 a zbi jak je dané op#&tni jiz funikéni na utité strar
kontraktu SLA/PLA. Pokud op#&ni neexistuje, j€iselna hodnota ukazatele rovna
nule, opéané jednitce. Tento ukazatel je viimé souvislosti s tzv. GAP analyzou,
ktera je provagha v ramci rizikové analyzy dle metodiky BIT&st&né vychazi
z [5]. V doporgeni BITS ale slouzi pouze jako intuitivni ukazapeb analytiky
a manazery, zde se bude podilet na Wgpavladatelnosti rizika. Tentorigtup ot
vyznamié rozSiuje obzory v fizeni rizik. Definujme mnoZinu vysfosti jako
bezrozné¢rnou linearni diskrétni stupnici od 0 do 1, kdenkz maximalni vysplost
daného opééni.

Nasledujici d¥ tabulky gesre definuji jednotlivé hodnoty relevance i vy4psti opateni:

Stupe: Relevance opa&tni — popis:
0 Opateni neni relevantni k dané zranitelnosti, nebudik@@no. V praxi je
mozZné vypustit.
0,25 Opateni je slab relevantni k dané zranitelnosti.
0,5 Opateni je relevantni k dané zranitelnosti.
0,75 Opateni je sili relevantni k dané zranitelnosti.
1 Opateni je absolutarelevantni k dané zranitelnosti.




Stupe: Vysglost opateni — popis:
0 Opateni neni implementovano, jeho implementace se budgimalre
podilet na redukci zranitelnosti.
0,25 Provadni opateni je v praxi pouze intuitivni a opakovatelnostnine
zajisena.
0,5 Opateni je definovano.
0,75 Opateni je implementovano a jegiitelné.
1 Opateni je v organizaci implementovano a optimalizovaNa redukci
zranitelnosti se tedy jiz nebude dalSiniggbem podilet.

4.1. Zvladatelnost zranitelnosti

Nyni se podivejme, jak vySe definovana relevanegsgilost umozni hodnotit opini podle
toho, jakou maji schopnost zvladat riziko (jinyrfovg/ zranitelnost). K tomu pouZijeme tyto
dv¢ avahy:

e Parametr relevance opami popisuje, jakou #&mou se opaeni vztahuje k zvladani
dané zranitelnosti. Slouzi k porovnani jednotlivyopateni. Pokud je relevance
jednoho opaeni vysSi nez jiného, potom vicgpiva k redukci;

e Parametr vysflosti opateni definuje, jakym zpobem je jiz dané opani
v organizaci implementovano. Pokud je jiZ na vysakeévni, potom oblasti opgni
jiZ neni mozné &init vyznamny krok kupedu a tudiZz se na redukci nebude podilet
takovou ngrou, jako jina opaeni s vysplosti niZsi.

Neformalreé receno: kazdé op#gni gispiva k redukci zranitelnosti dilem z relevancesrk
urcuje vysglost. Matematicky:

Z, =relevanceJ(1-vyspelost)
Kde i D<l n> an je patet vybranych opaéni.

Pro praktickou pouzitelnost a odkryticiiych souvislosti, které mohou byt zatim skryty,
fekréme nasledujici:

1. Pokud se na dva rizikové scéeaaplikuji stejna op#&tni z katalogu ISO/IEC
27002:2005 (a Zadna jina), tak to znamena, Ze aet®y opdaeni definovani
v piedchozicasti je totozna. Pokud ale ma dojit k rozdilné keduaranitelnosti, musi
byt v praxi také rozdilna vysgfpst danych opaeni (v gipac vyssi zranitelnosti je
vyspelost opateni nizsi);

2. Pokud je relevance dvou opexti napiklad 0,5 a 1, potom se na redukci zranitelnosti
prvni podili jednouittinou a druhé dima tetinami;

3. Pokud je relevance daného apai napiklad 0,5 a v praxi je jeho vyslost jiZ na
hodnot nagiklad také 0,5, potom se na redukci dané zranigtifmde toto opéeni
podilet pouze hodnotou 0,25 — v kontextu dalSicktiepi;

4. V katalogu ISO/IEC 27002:2005 vzdy existuje miniltdjedno opateni, které ma
relevanci rovnou jedné. V teoretickémigadu, Ze by takové ogahi nebylo mozné
nalézt, se patinnejedna dizeni inform&ni bezpénosti. V tomto pipact je nutné
zvazit pouziti jiného katalogu opahi nebo si vyvinout viastni a s dalSimi dgpatmi
nakladat tak, jako by byly seasti ISO/IEC 27002:2005. Toto neni az tak hypdtétic
Gvaha. Nafiklad sada kontrol 10.9 ISO/IEC 27002:2005 Sluzhgkteonického
obchodu — v fipadt, Ze je hlavni satasti byznysu organizace provozovani
elektronického obchodu, musi organizace zvazitdulalu s pozadavky ISO/IEC



27001:2005) pouziti i jiného katalogu vztahujicéek dané oblasti, v tomtdipact
standardu PCI DSS;

5. Pokud analytik nalezl zranitelnost, ale identifisbvpouze opaéeni, kterd maji
maximalni vysplost, udlal analytik chybu. Neni totiz mozné mit zranitelsystém,
ktery neni mozné zlepSit. Pokud tomu tak je, je tdivodu napiklad pilis vysoké
ceny opateni apod., ale moznost vzdy musi existovat, tedyug@aiziko a s nim
spojend zranitelnost systému existuje.

4.2. Agregovanada zvladatelnost zranitelnosti

V okamziku, kdy jsou rizika zanalyzovana (jecigtena jejich numerick& hodnota), je dalSim
krokem vylEr opateni pro jejich zvladani. O¢holik radka vySe bylo ukazano, jak jedno
dané konkrétni opgni zhodnotit ve smyslu zvladatelnosti rizika. Ngnffedstavme, Ze ma
pied sebou analytikadu opateni a ma rozhodnout, které vybrat a které uz rappe i kdyz
se miZze vazat k danému riziku, nemusi v konkurenci ogthtobstat.

JeSt nez ale bude funkce agregované zvladatelnosthaina a ukazana jeji funkcionalita
na pikladech, zopakujme kratce to, co jiz byeeno. Pochopeni tohoto faktu je ddvé:
pokud uvazujeme identicky rizikovy scénge dvou rozdilnych prosgdich s diametrain
odlisnymi zranitelnostmi, nuthmusi v prosedi, kde je vySSi zranitelnost existovatsv
prostor pro zlepSeni a tudiz identifikovana ogait museji mit menSi vysjpst, nebd
relevance stejnych ogehi k stejnym rizikovym scén#m je identicka. Nebo fize byt vysSi
hodnota zranitelnosti Zigobena tim, Ze je menSigad kontrol implementovan a potom je
pocet opateni vysSi.

Pro zvladani rizik vybere analytik sadu deaf, ktera se gjakym zpisobem mohou podilet
na zvladani zranitelnosti. Jsou dva extrénifppgaly — analytik vybere hiinaprosto vSechna
vazajici se op#&tni, nebo Zzadné. Lzetekavat, Ze rozumn#esSeni bude leZzetékde mezi
extrémy. V sotiasnych systémedctizeni rizik se ono mezi jednoduse odhadne. My sii ny
ukazeme, jak ono mezi vypist (kompletni vypéet bude dokoten v dalSi podkapitole).
Definujme nejprve matici kombina&l typu (m,n) kdem=2", n je paset vybranych opaéeni.
Kazdaradek matice je tv@n prvky binarnihaisla ziskaného zipvodu dekadickéhgisla
(m-1) Nyni formalré definujme funkci agregované zvladatelnosti zrandsti takto:

Z, =ZK(m,i)DZi

Kde suma je spidena pro vSechny mozné kombinace ne/implementaaéeop a Z jsou
jednotlivé zvladatelnosti zranitelnosti ofeti dané konkrétné kombinaci.

Pro snad§Si predstavu, jak vySe definované formalismy funguji raqp uvazujme
nasledujici giklad definovany nasledujici tabulkou:

Opateni 1 2 3 4 5
Relevance opagni 0,75 1 0,25 0,5 1
Vysplost opateni 0 0 0 0,5 0,25

Zvladatelnost zranitelnosti 0,75 1 0,25 0,25 0,75

Dale, kombinace ne/implementace dpaf jsou dany nasledujici ,matici® (z
implement&niho hlediska nejde o nic jiného, nezieyod dekadickycltisel od 0 do pocet
opatent 4o binarni podoby):
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Potom kazdytradek matice je prvek po prvku vynasoben s vektor2wadatelnosti
zranitelnosti a nasobky jsoucseny. Vysledek funkce agregované zvladatelnostibnosti
ma tedy tolik hodnot, kolik ma matic kombinaéidki. Konkrétni hodnoty, pokud se Hel
od nejmensi po ne§tsi, jsou zobrazeny na tomto grafu:

Setridena funkce agregovane zvladatelnosti zranitelnosti
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Zajimavé je potom sledovat kombinace opat, jak se zrnily po sefidéni. Nagiklad

v tomto gipadt vypada poslednichékolik kombinaci nasledown
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Uz nyni gedeSleme, Ze pokud by tato deati n¥la byt implementovana v SLA/PLA

prostedi (napiklad prvni ti opateni na stra® poskytovatele a dalSi &vna stran

konzumenta), bude timto @#pobem mozné rozhodovat o tom, ktera tgrdtna které stran

kontraktu budou implementovana.

4.3. Funkce optimalizované redukce rizika

Poslednim krokem je definice funkce Optimalizovaeélukce rizika. Nejprve definujme
hodnotu ,pivodniho” rizika, tedy v dok kdy je provadna rizikova analyza:

Re = dopad * hrozba * zranitelnost

A idealni hodnotu rizika, které je dosazeno tehpgkud jsou implementovana vSechna
vybrané opdeni na 100% (tedy jejich vysiost je 1).

R = dopad * hrozba * zranitelnost

Nyni definujme zranitelnost pro danou kombinacitéga jako:



Zranitelnost, = (Zam*(zranitelnosp - zranitelnos)) + zranitelnost

Jde tedy o vyjaieni nasledujici myslenky: hodnoty vektoru zranisth nejsou od jvodni
zranitelnosti k idedalni zranitelnosti rageny rovnongrné, ale podle hodnot agregované
funkce zvladatelnosti zranitelnosti. Tedy podle aphjak jsou dané kombinace
implementovanych op#&ni ginosné uvnitdaného systémitizeni rizik mezi sebou.

Potom je hodnota rizika pro danou kombinaci tgraitspétena:

Rn= dopad * hrozba * zranitelnogt

Pokraujme ve vySe uvedenéntikladu s nasledujici definici rizikového scémguvel’me
pouze numerické hodnoty betigusného kontextu, ktery by byl v praxi nutny): g2ol =
350, Hrozba = 50%, Zranitelnost = 50%. Tomu odpaviddnota rizika 87,5. Analytik na
zakladt svych zkuSenosti vybral sadu aeati (viz iklad vySe) a stanovil, Ze pokud budou
vSechna implementovana na maximum, je mozné dosétemdZzeni rizika az na hodnotu 2
(¢emuz odpovida hodnota idealni zranitelnosti 1,14P6. Uplnost je jeStnutno definovat
prah akceptovatelnosti rizika. To je v praxi danetodikou, my stanovime hodnotu pro
akceptaci 10 (zelena linka v grafu). ¥Yigads, Ze by byla implementace opati [Filis
nakladna, je mozné tolerovat az hodnotu 3Gidysnym manazerskym rozhodnutim). Potom
hodnoty rizika na zakladsetidéné funkce agregované zvladatelnosti zranitelnogbedaji
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Hodnota rizika na zaklade dane kombinace opatreni

Hodnota rizika

Prislusné kombinace ogani byly jiz ukdzany vyse.

5. Experimentalni vysledky

UvaZujme organizaci poskytujici sluzby v oblastive®i hardware. Sluzba sfga v tom, Ze
poskytovatel svym zakaznikn dodava a nasledn servisuje hardware, kde krém
dohodnutych SLA (viz ISO/IEC 20000) pozadaykou i pozadavky na dodrzeni inforéna
bezpeénosti. Bylo identifikovano nasledujici riziko (pd@monstraci pouze jedno):
» Popis: riziko ohroZeni citlivych informaci — nésiinformaci jdouci na servis mohou
obsahovat citlivé informace jako konfigdra soubory srirovatu a firewall; pevné



disky ve stanicich a serverech obsahuji dalSickatdata. Navic mohou byt nésidat
ve stanicich a serverech posilany poskytovateleabglIT teti strag;

Dopad: 450, pokud nejsou data beapevymazana, rize dojit k Gniku citlivych
informaci;

Hrozba: 0,3 (30%), vyskyt hrozby ke nastat — riziko se e projevit omylem
spravé. Umyslinéa aktivita je méalo pra¥dodobna;

Zranitelnost: 0,3 (30%), niZSi uravenformaini bezpénosti na stra®h konzumenta
sluzby;

Vysledna hodnota rizika = 40,5, coz dle metodikamena pozadavek na okamzité
snizeni.

Jako ideala dosazitelna hodnotaipmplementaci vSech vybranych opeti (viz dale)
byla stanovena hodnota rovn@m — nizSi #ejm¢ nebude mozné zvolit, nebse
jedn& o vztah dvou rozdilnych subjikt

5.1. Vybér opatreni z ISO/IEC 27002:2005

Pro zvladani rizika (zranitelnosti) byla na obouasfch kontraktu vybrana openi

z katalogu ISO/IEC 27002:2005. Naslédmyla ohodnocena z pohledu relevance k danému
riziku a vysglosti opateni v organizaci (dodavatele anebo konzumenta glii2b

Na strag dodavatele sluzby IT byla vybrana a ohodnocenkedagci opateni:

6.1.3; Je nutnéipsre uréit odpowdnosti v oblasti bezgeosti informaci; relevance =
1; vysgElost = 0,75.

7.1.3; Melo by byt definovano a do praxe prosazeripystné pouziti aktiv; relevance
=1; vysglost = 0,75.

7.2.1; Informace by #ly byt klasifikovany; relevance = 1; vy&8pst = 0,75.

7.2.2; Na zaklatlklasifikace by nila byt aktiva oznéena; relevance = 1; vy&pst =
0,75.

8.2.2; VSichni zarstnanci organizace (vipact nutnosti i teti strany) by réi byt
pravidelr® vzc&ilavani v oblasti bezgmosti; relevance = 1; vysjost = 0,75.

8.2.3; Musi existovat formalni disciplinadizeni; relevance = 0,5; vy&pst = 0,5.

Na strag konzumenta sluzby IT byla vybrana a ohodnocenkedagci opateni:

6.1.3; Je nutnéipsre urcit odpowdnosti v oblasti bezgeosti informaci; relevance =
1; vysglost = 0,75.

6.1.5; MeEly by byt dohodnuty a igzkoumavany pozadavky na ochranu informaci;
relevance = 0,75; vysjost = 0,75.

6.2.1; MEla by byt identifikovana rizikaied tim, neZ je externimu subjektu povolen
pristup k informacim; relevance = 0.25; vykst = 0,5.

7.1.1; MeEla by byt identifikovana vSechna aktiva a jejictzrsmm udrZzovan aktualni;
relevance = 1; vysfost = 0.

7.1.2; Kazdé aktivum by &o mit ugeného vlastnika; relevance = 1; viigst = 0,25.
7.2.1; Informace by #ly byt klasifikovany; relevance = 1; vy&8pst = 0,5.

7.2.2; Na zaklatlklasifikace by nila byt aktiva oznéena; relevance = 1; vy&pst =
0,5.

8.2.2; VSichni zarstnanci organizace (Wipac nutnosti i feti strany) by réi byt
pravidelr¢ vz&lavani v oblasti bezgmosti informaci; relevance = 1; vydpst = 0,5.
8.2.3; Musi existovat formalni disciplinaifizeni; relevance = 0,5; vy&pst = 0,25.
9.2.6; VSechna pa#tiova média (i v zazenich) by mila byt kontrolovana tak, aby
bylo mozné zajistit, Zeipd jejich likvidaci nebo opakovanym pouzitim budiata



anebo programové vybaveni odstmaam nebo bezgeé prepsana.; relevance = 1;
vysgelost = 0,25.
o 10.1.2; Zmny by nely byt fizeny; relevance = 1; vys&jost = 0,75.
Vyvoj hodnot rizika na zakladsetidénych kombinaci op&ni je zobrazen viz nasledujici
graf:

Hodnota rizika na zaklade dane kombinace opatreni
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Hodnoty rizika v akceptovatelném pasmu jsou pakazdny viz nasledujici graf:
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Pro optimalizaci ve vyru opateni je nutné sledovat jednotlivé kombinace gyt pro
stanovené hodnoty realného cilového rizika. Zdel jpoo utité hodnoty rizik jednotlivé
kombinace pro dodavatele i konzumenta sluzby Idnglivé jedntky a nuly ve stejném
poradi, jak byla definovana jednotliva ofeti pro zvladani konkrétniho rizika):
* Riziko = 4.7857; kombinace pro poskytovatele: 011 Kbnzumenta: 10111111111
* Riziko = 4.4286; kombinace pro poskytovatele: 011 Kbnzumenta: 11011111111
* Riziko = 4.7857; kombinace pro poskytovatele: 1dt Kbonzumenta: 10111111111
* Riziko = 4.4286; kombinace pro poskytovatele: 10 Konzumenta: 11011111111
* Riziko = 4.7857; kombinace pro poskytovatele: 110Kbnzumenta: 10111111111



Riziko = 4.4286; kombinace pro poskytovatele: 110Kbnzumenta: 11011111111
Riziko = 4.7857; kombinace pro poskytovatele: 111tKbnzumenta: 10111111111
Riziko = 4.4286; kombinace pro poskytovatele: 111tKbnzumenta: 11011111111
Riziko = 4.7857; kombinace pro poskytovatele: 111t I®nzumenta: 10111111111
Riziko = 4.4286; kombinace pro poskytovatele: 111t i®nzumenta: 11011111111
Riziko = 4.7857; kombinace pro poskytovatele: 11t Kbnzumenta: 10111111111
Riziko = 4.4286; kombinace pro poskytovatele: 11t Kbnzumenta: 11011111111
Riziko = 4.7857; kombinace pro poskytovatele: 111t Kbnzumenta: 00111111111
Riziko = 4.4286; kombinace pro poskytovatele: 111t Kbnzumenta: 01011111111
Riziko = 4.0714; kombinace pro poskytovatele: 111t Kbnzumenta: 10011111111
Riziko = 4.7857; kombinace pro poskytovatele: 111t Kbnzumenta: 10111111110
Riziko = 4.4286; kombinace pro poskytovatele: 111t Kbnzumenta: 11011111110
Riziko = 4.4286; kombinace pro poskytovatele: 111t Kbnzumenta: 11111111011

Vybér konkrétni kombinace zdélezi na hodnatizika, konkrétni situaci v organizaci
a napiklad nakladech na implementaci.

6. Zaver

V této praci byla pedstavena nova dimenze zabe&mmé poskytovanych sluzeb IT (dle
ISO/IEC 20000) za pouziti ISO/IEC 27000. Za timtelém byl vyvinut novy systérfizeni
rizik. Toto bylo demonstrovano ndipadové studii. Tento systéfizeni rizik mize byt pouzit

i uvnité jedné organizace (n#églad fizeni rizik v informa&ni bezpénosti) a dale pouzit
k modelovani aktualni hodnoty rizik vifiséhu implementace ochrannych ofesti.

Samozejme je mozné kontaktovat autory prace zalém poskytnuti dalSich informaci anebo
implementovanych algorittn
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